
MGSP Gateway MGSP Agent 運用支援サービス

不正サイトへの誘導アクセスや、マルウェア
感染時のC&C通信をリアルタイムに検知し、
攻撃を遮断するSecure Web Gateway
機能を提供します。社内PCはもちろん、
リモートワークなど社外からのアクセスに
対しても有効に機能します。
また、生ログ提供やログの保存期間延長など
のオプションも充実しています。

MGSP Agentはエンドポイントにおける
セキュリティ運用を担います。MGSP 
Gatewayで検知した不正通信を行うPC
端末を特定し、さらにC&Cサーバーへ接続
しようとしている感染端末を検知した場合
は、自動的に社内ネットワークからの隔離を
実行します。隔離することにより、マルウェ
アがネットワークを利用して横展開する
ことを防ぎ、感染の拡大を防止することが
できます。

平時の運用支援サービスからインシデント
発生時の初動対応まで、ワンストップで
セキュリティサービスを提供します。

●平時の運用支援
毎週の健康診断、毎月のレポートなど、
日々の運用を支援します。

●インシデント発生時の初動対応
三井住友海上が提供するサイバー保険
を付帯し、インシデント発生時の駆けつ
けや解析などの支援を保険金で100%
補償します。

(詳しくは裏面をご覧ください)

MGSP GatewayとAgentに、平時の運用支援とインシデント発生時の初動対応をセットで提供
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250億件を超える不正サイト

やマルウェアなどの脅威情報、

当社が独自に蓄積した脅威情

報を活用。PC端末からイン

ターネット上のWebサイトへ

の接続をリアルタイムに精査

します。

新たに機器を購入する必要が

なく、高額な対策費用を捻出で

きない中小企業でも導入が容

易です。また、グローバルクラウ

ド基盤を利用しているため、世

界各地に子会社を持つ大企業

グループでも導入が容易です。

脅威情報との照合により、

Gateway機能で悪意あるWeb

サイトへの接続をブロック、

Agent機能でマルウェア感染し

たPC端末を自動で特定し、ネッ

トワーク隔離。担当者への負担

をかけずに運用できます。

保険の補償によりMGSPでイ

ンシデントを検知した際の初動

対応サービスを顧客負担無し

で提供することで、初動対応の

遅れを防ぎ迅速な対応につな

げます。

主な特徴

(設定された契約条件に基づきます)

多くの中小企業ではＩＴ管理者が不在、もしくは複数の役割を兼務しているケースが多く、「ソリューションを導入しても運用
する人手が足りない」、インシデントが発生しても初動対応費用が高額なため、迅速な対処が困難であるといった声が多数
あります。こうした状況を踏まえ、平時の運用支援をサービスに組み込み、また、インシデント発生時の初動対応のため、
三井住友海上火災保険株式会社が提供するサイバー保険を付帯することでワンストップセキュリティサービスの提供を
可能にしました。

多くの中小企業ではＩＴ管理者が不在、もしくは複数の役割を兼務しているケースが多く、「ソリューションを導入しても運用
する人手が足りない」、インシデントが発生しても初動対応費用が高額なため、迅速な対処が困難であるといった声が多数
あります。こうした状況を踏まえ、平時の運用支援をサービスに組み込み、また、インシデント発生時の初動対応のため、
三井住友海上火災保険株式会社が提供するサイバー保険を付帯することでワンストップセキュリティサービスの提供を
可能にしました。

セキュリティ担当者がいなくても運用可能
平時の運用支援から有事の駆けつけまで

運用支援・保険付帯サービスパック
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R



三井物産セキュアディレクション株式会社
〒103-0013
東京都中央区日本橋人形町1-14-8
JP水天宮前ビル 6階
TEL: 03-5649-1961
Mail: sales-info@mbsd.jp

製品に関する最新情報はこちらから www.mbsd.jp
© 2022 Mitsui Bussan Secure Directions, Inc. All rights reserved.  このカタログの記載内容は2022年4月現在のものです。 MG21-1004-2209

お問い合わせ開発元

【ご注意】 インシデント発生時は本製品に付帯のサイバー保険を適用します。サイバー保険の手続きは当社が行いますので、お客様は手続きの必要はありません。サイバー保険は日本国内のみ有効です。サイバー保険を使用
することによるお客様の追加支払いは発生しません。●製品を導入いただくに際して、製品に付属の約款にご同意いただく必要があります。●価格など詳しい情報は、当社までお問い合わせください。●製品の仕様は、改良のた
め予告なく変更する場合があります。●MBSD、およびMBSD Global Security Platform は、三井物産セキュアディレクション株式会社の日本、およびその他の国における登録商標です。

費用 [運用支援・保険付帯サービスパック]

生ログ提供

パケット増量

費用 ： ＰＣ端末１台あたり年額２４，０００円［月額２，０００円］（税抜）
初期費用 ： 96，０００円（税抜） 
※販売代理店様へPCへのインストールなどの作業を依頼する場合は別途作業費用が必要となる場合があります。

MGSP Gateway料金には毎月3TBまでの通信量が含まれています。それを超える通信量は500GB毎に追加料金が発生します。

MGSPは過去3か月分までの通信ログを保管しています。ご希望により生ログを提供可能です。

オプション

MGSP

平時の運用支援

インシデント発生事の初動対応

お客様

日次レポート 月次レポート

変更管理

有事の連絡

問診

駆けつけ

レポート

週次レポート

隔離アラート

● 毎週、健康診断を実施
● 毎月、レポートを作成
● 変更管理

● MGSPログ調査
● お客様への連絡と問診
● 日本全国、駆けつけの手配
● 被疑PCの解析とレポート作成

有 

事

平 

時

平時の運用支援サービスとインシデント発生事の初動対応

混合型脅威
インテリジェンス

① ウェブ アクセス

② 脅威情報の問い合わせ

③ データベースとの照合結果 ④ 問題なければアクセス

⑤ コンテンツを取得

⑥ 画面に表示 (正常通信の場合)

MGSP Gateway

MGSP Agent

インターネット

MBSD
Global Security Platform

MBSD グローバル セキュリティ プラットフォーム

お客様PC

MGSPはサイバーセキュリティ対策で必要となる、検知・防御・証跡保存・対処・運用・インシデント対応までをトータルパッケージに
した統合ソリューションです。
MGSPは、端末毎のウェブ通信をクラウド上でリアルタイムに監視、250億を超える不正サイト情報などを持つ混合型脅威インテ
リジェンスを活用して、MGSP Gatewayで不正サイトへの通信を遮断して防御し、MGSP Agentで感染端末を特定の上でネッ
トワークから隔離、さらにサイバー保険を活用し、インシデント発生時の初動対応まで提供します。

MGSPの仕組み

不正サイトへアクセス時は、MGSP Gateway
からの遠隔操作により、感染した端末を自動的
にネットワークから隔離し、感染の拡大を防止
します。
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